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소개

Azure Virtual Desktop을 통해 조직의 원격 근무 환경을 구축하는 여정을 진행하는 과정에서 사용자를 
안전하게 보호하기 위해 따라야 할 보안 책임, 기능 및 모범 사례를 이해하는 것이 중요합니다.

이 핸드북은 Azure Virtual Desktop 환경에서 보안 기능을 환경 설정하는 프로세스를 안내합니다. 각 
섹션은 특정 영역을 중점적으로 다루며 독립적으로 구현될 수 있지만, 귀사의 엔드 투 엔드 Azure Virtual 
Desktop 보안 전략에 도움이 되도록 전체 핸드북을 읽는 것이 좋습니다.

Azure Virtual Desktop 개요

Azure Virtual Desktop은 클라우드에서 실행되는 포괄적인 데스크톱 및 앱 가상화 서비스로, 어디서나 
안전한 원격 데스크톱 환경을 제공하여 조직이 비즈니스 회복탄력성을 강화할 수 있도록 지원합니다. 
관리 간소화, Windows 10 다중 세션, 기업용 Microsoft 365 앱의 최적화, RDS(원격 데스크톱 서비스) 
환경 마이그레이션 지원 등을 제공합니다. 또한 Azure Virtual Desktop을 활용하면 Azure에서 Windows 
데스크톱과 앱을 몇 분 안에 배포하고 확장할 수 있으며, 내장 보안 및 규정 준수 기능으로 앱과 
데이터의 보안을 유지할 수 있습니다.

Azure Virtual Desktop은 PaaS(Platform as a Service)를 기반으로 하므로, 인프라와 관련된 많은 
솔루션을 Microsoft에서 사용자 대신 관리합니다. 데스크톱 및 애플리케이션 워크로드와 관련된 다른 
부분은 고객 또는 파트너가 관리합니다.

그림 1은 네 개의 서로 다른 버킷에 결합된 구성 요소를 보여 줍니다. Azure Virtual Desktop 서비스 및 
Azure 인프라 버킷은 Microsoft에서 관리합니다. 데스크톱 및 원격 앱과 관리 및 정책 버킷은 사용자가 
관리하므로 세션 호스트 서버 및 애플리케이션 환경을 제어할 수 있는 유연성을 선사합니다.
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그림 1: Azure Virtual Desktop 구성 요소 및 책임

그림 2는 Azure Virtual Desktop의 엔터프라이즈 환경의 일반적인 아키텍처 설정을 보여 줍니다.

그림 2: 일반적인 Azure Virtual Desktop 아키텍처 설정
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애플리케이션의 백 엔드 구성 요소는 고객의 온-프레미스 네트워크에 있습니다. ExpressRoute를 
통해 온-프레미스 네트워크를 Azure 클라우드로 확장합니다. 선택적으로 데이터 센터 마이그레이션 
시나리오에 따라 백 엔드 구성 요소를 Azure로 마이그레이션할 수도 있습니다. Azure AD Connect 구성 
요소는 Active Directory Domain Services(AD DS)의 ID와 Azure AD를 동기화합니다. Azure Active 
Directory Domain Services(Azure AD DS)를 사용하는 경우에는 ID가 Azure AD에서 Azure AD DS로 
자동으로 동기화됩니다. 고객은 AD DS 및 Azure AD, Azure 구독, 가상 네트워크, Azure Files 또는 Azure 
NetApp Files 및 Azure Virtual Desktop 호스트 풀 및 워크스페이스를 관리합니다.

Azure Virtual Desktop 서비스 아키텍처는 Windows Server 원격 데스크톱 서비스와 유사합니다. Azure 
Virtual Desktop에서 Microsoft는 인프라 및 중개 구성 요소를 관리하고 기업 고객은 자체 데스크톱 
호스트 VM(가상 머신), 데이터 및 클라이언트를 관리합니다. 따라서 실제로 사용자는 그들에게 중요한 
최종 사용자 환경에 더욱 주력할 수 있습니다. 온-프레미스 RDS, Azure로의 마이그레이션 및 Azure 
Virtual Desktop으로 마이그레이션 간의 차이점을 이해하려면 그림 3을 살펴보세요.

그림 3: 책임

기업용 Azure Virtual Desktop에 대한 자세한 내용은 이 페이지를 방문하세요.

https://docs.microsoft.com/azure/architecture/example-scenario/wvd/windows-virtual-desktop
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Microsoft 및 고객 보안 책임

일반적으로 특정 보안 책임과 관련하여 온-프레미스 Virtual Desktop Infrastructure(VDI) 배포에서 
보안의 모든 측면은 고객이 책임집니다. Azure Virtual Desktop에서는 이러한 책임을 고객과 Microsoft가 
공동으로 책임집니다.

그림 4는 Microsoft와 고객으로 나뉜 Azure Virtual Desktop에 대한 보안 책임을 보여 줍니다.

그림 4: 보안 구성 요소 책임

이러한 구성 요소에 대한 자세한 내용은 Azure Virtual Desktop 구성 요소 관리에 대한 설명을 
참조하세요.

Azure Virtual Desktop을 이용할 때 유의할 점은 Microsoft가 이미 일부 서비스의 보안을 확보한 
상태라는 것입니다. Microsoft는 Azure에서 실행되는 물리적 데이터센터, 물리적 네트워크 및 물리적 
호스트를 보호합니다. 또한 Microsoft는 Azure에서 실행되는 Azure Virtual Desktop 서비스가 포함된 
가상화 컨트롤 플레인을 보호에 대한 책임이 있습니다. 조직의 보안 요구 사항에 맞게 다른 영역을 환경 
설정해야 합니다. 이 핸드북에서는 귀사가 담당하는 서비스 내의 보안 영역을 환경 설정하고 최적화하는 
데 도움이 되는 지침과 모범 사례를 제공합니다.

https://docs.microsoft.com/azure/architecture/example-scenario/wvd/windows-virtual-desktop#components
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그림 5는 이 핸드북에서 다루는 여러 가지 보안 핵심 요소를 보여 줍니다.

그림 5: Azure Virtual Desktop 보안 정보 및 이벤트 관리
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사용자 ID 보호

이 챕터는 Azure Virtual Desktop 서비스 내의 다양한 영역에서 보안 기능을 환경 설정하는 프로세스를 
안내합니다. 각 챕터는 특정 영역을 다루고 있으며 독립적으로 구현될 수 있지만, 모든 챕터를 읽고 
다양한 보안 측면을 숙지하는 것이 좋습니다.

이 챕터에서는 사용자의 ID와 관련된 보안 환경 설정을 다룹니다. 사용자 개인 인증 정보, 조건부 액세스 
적용 방법 및 감사 로그를 수집하는 방법에 대해 살펴보겠습니다.

사용자 개인 인증 정보

Azure Virtual Desktop용 Windows 클라이언트는 Azure Virtual Desktop을 로컬 컴퓨터와 통합할 수 
있는 훌륭한 옵션입니다. 그러나 Azure Virtual Desktop 계정을 Windows 클라이언트로 환경 설정할 때 
본인을 포함하여 사용자의 안전을 유지하기 위해 특정 조치를 취해야 합니다.

처음 로그인하면 클라이언트가 사용자 이름과 암호를 요청합니다. 그러면 다음에 로그인할 때 
클라이언트는 Azure AD 엔터프라이즈 애플리케이션에서 토큰을 기억합니다. 세션 호스트의 개인 인증 
정보를 묻는 메시지에서 사용자 이름 및 암호 저장을 선택한 경우 사용자가 클라이언트를 다시 시작할 
때 개인 인증 정보를 다시 입력하지 않고도 로그인이 가능합니다. 해당 개인 인증 정보는 로컬 인증 
정보 관리자에 저장됩니다. 개인 인증 정보를 저장해서 사용하면 편리하지만 엔터프라이즈 시나리오 
또는 개인 디바이스에 배포하는 경우 보안이 저하될 수 있습니다. 사용자를 보호하려면 Azure Virtual 
Desktop에 대한 조건부 액세스 정책을 환경 설정하여 클라이언트가 Azure 다중 개인 인증 정보를 더 
자주 요청하도록 할 수 있습니다.
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조건부 액세스

조건부 액세스는 Azure AD에서 신호를 모아 의사 결정을 내리고 조직 정책을 적용하는 데 이용하는 
도구입니다. 조건부 액세스는 새로운 ID 기반 컨트롤 플레인의 핵심입니다. 가장 간단한 조건부 액세스 
정책은 if-then 문으로, 사용자가 특정 리소스에 액세스하려면 하나 이상의 작업을 완료해야 한다는 
내용입니다. Azure Virtual Desktop에 대한 조건부 액세스 정책을 활용하면 필요할 때 적절한 액세스 
제어를 적용하여 조직의 보안을 유지하고, 필요하지 않을 때는 사용자에 대한 제약을 해소할 수 
있습니다. 보안과 유용성 사이에 올바르게 균형을 유지하도록 환경 설정하는 것이 중요합니다. 그림 6은 
조건부 액세스의 작동 방식에 대한 기능 다이어그램을 보여 줍니다.

그림 6: 조건부 액세스 다이어그램

조건부 액세스를 시작하고 Azure Virtual Desktop에 대한 Multi-Factor Authentication(MFA)을 
이용하려면 다음을 수행해야 합니다.

• Azure AD Premium P1 또는 P2가 포함된 라이선스를 사용자에게 할당합니다.
• 그룹 구성원으로 할당된 사용자로 Azure AD 그룹을 구성합니다.
• 모든 사용자에 대해 Azure 다중 인증을 사용하도록 설정합니다.
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조건부 액세스를 환경 설정하려면 다음과 같이 합니다.

• Azure 포털에 글로벌 관리자, 보안 관리자 또는 조건부 액세스 관리자로 로그인하고 Azure Active 
Directory > 보안 > 조건부 액세스를 찾아 새 정책을 선택합니다.

• 정책에 이름을 지정하고 할당에서 사용자 및 그룹을 선택하고, 이전에 만든 그룹을 할당합니다.
• 클라우드 앱 또는 작업 > 포함에서 앱 선택을 선택한 다음 Azure Virtual Desktop을 

선택합니다(앱 ID: 9cdead84-a844-4324-93f2-b2e6bb768d07).
• 이제 조건 > 클라이언트 앱으로 이동한 다음 정책을 적용할 위치를 선택합니다. 이는 

브라우저(Azure Virtual Desktop 웹 클라이언트), 모바일 앱 및 데스크톱 클라이언트 또는 둘 다일 
수 있습니다.

• 액세스 제어 > 권한 부여에서 액세스 권한 부여를 선택하고 다중 인증 필요를 선택한 다음 선택을 
선택합니다.

• 액세스 제어 > 세션에서 로그인 빈도를 선택하고 원하는 프롬프트 표시 시간 간격으로 값을 설정한 
다음 선택을 클릭합니다.

• 마지막으로 설정을 확인하고 정책 사용을 켜기로 설정합니다. 정책은 그림 7과 같습니다.

그림 7: Azure Virtual Desktop용 MFA 환경 설정
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이제 특정 그룹에 대한 MFA를 적용하는 기본 조건부 액세스 정책 및 환경 설정된 로그인 빈도를 
이용하는 특정 Azure Virtual Desktop 클라이언트를 환경 설정했습니다.

자세한 내용은 Azure Virtual Desktop에 대한 Azure 다중 인증 이용을 보다 자세히 설명하는 해당 
문서를 읽어 보세요. 마지막으로, 조건부 액세스 정책에서 환경 설정한 로그인 빈도는 사용자가 리소스에 
액세스하려고 할 때 다시 로그인하라는 메시지가 표시되기까지의 기간을 정의합니다. 사용자 로그인 
빈도에 대한 자세한 내용은 해당 가이드를 참조하세요.

감사 로그 수집

사용자 ID 보안과 관련하여 감사 로그를 수집하고 검토하는 것도 중요합니다. 감사 로그 수집을 활용하면 
Azure Virtual Desktop과 관련된 관리자 활동뿐만 아니라 사용자에 대한 인사이트를 수집하고 얻을 수 
있습니다. 다음 목록은 Azure Virtual Desktop에 대한 감사 로그 수집을 시작하기 위한 여섯 가지 예제 
영역을 나타냅니다.

• Azure 활동 로그
• Azure Active Directory 활동 로그
• Azure Active Directory
• 세션 호스트
• Azure Virtual Desktop 진단 로그
• Key Vault 로그

https://docs.microsoft.com/azure/virtual-desktop/set-up-mfa
https://docs.microsoft.com/azure/active-directory/conditional-access/howto-conditional-access-session-lifetime#user-sign-in-frequency
https://docs.microsoft.com/azure/active-directory/conditional-access/howto-conditional-access-session-lifetime#user-sign-in-frequency
https://docs.microsoft.com/azure/azure-monitor/platform/activity-log
https://docs.microsoft.com/azure/active-directory/reports-monitoring/concept-activity-logs-azure-monitor
https://docs.microsoft.com/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/azure/azure-monitor/platform/agent-windows
https://docs.microsoft.com/azure/virtual-desktop/diagnostics-log-analytics
https://docs.microsoft.com/azure/key-vault/general/logging
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데이터 보호

사용자에게 Azure Virtual Desktop 환경에 대한 액세스 권한을 제공할 때 사용자 프로필의 일부로 개인 
데이터를 저장하고 액세스하도록 허용할 수도 있습니다. 이 챕터에서는 해당 데이터를 보호하는 방법에 
대해 설명합니다.

FSLogix 프로필 컨테이너

사용자 프로필은 시스템의 상태를 나타내는 환경 설정 모음입니다. 사용자의 프로필에 바인딩하는 
시스템 구성 요소는 다양합니다. 이러한 구성 요소에는 애플리케이션, 레지스트리 항목 및 기타 사용자 
맞춤형 항목이 포함됩니다. Windows 10에는 여러 유형의 사용자 프로필이 있지만 FSLogix 프로필 
컨테이너를 활용하여 전체 사용자 프로필을 저장하는 것이 좋습니다. 프로파일 컨테이너는 전체 사용자 
프로필을 원격 위치로 리디렉션하므로 기존 프로필 관리 솔루션이 아닙니다. 이러한 프로필 컨테이너를 
저장하는 일반적인 방법에는 세 가지가 있습니다.

• 스토리지 공간 다이렉트를 기반으로 한 파일 공유를 활용하는 프로필 컨테이너
• Azure Files 및 Azure AD DS 또는 Azure Files 및 AD DS를 활용하는 프로필 컨테이너
• Azure NetApp Files 및 AD DS를 활용하는 프로필 컨테이너 

대부분의 고객은 파일 공유를 활용하는 대신 Azure Files 또는 Azure NetApp Files에 FSLogix 프로필 
컨테이너를 저장하는 것이 좋습니다. 차이점에 대한 자세한 내용은 스토리지 옵션 비교 문서를 
참조하세요.

Azure Disk Encryption

Azure Files를 프로필 컨테이너 솔루션으로 활용하면 Azure AD DS의 온-프레미스 AD DS를 통해 
SMB(서버 메시지 블록) ID 기반 인증이 지원됩니다. Azure Files는 온-프레미스 AD DS 또는 Azure AD 
DS로 인증하기 위해 Kerberos 프로토콜을 적용합니다.

https://docs.microsoft.com/fslogix/configure-profile-container-tutorial
https://docs.microsoft.com/fslogix/configure-profile-container-tutorial
https://docs.microsoft.com/azure/virtual-desktop/store-fslogix-profile
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Azure NetApp Files를 활용하면 Azure Virtual Desktop에서 이용하는 모든 파일이 연방 정보 처리 표준 
간행물(FIPS PUBS) 140-2 표준을 통해 암호화됩니다. Azure NetApp Files 서비스는 모든 키를 관리하고 
각 볼륨에 대해 고유한 XTS-AES-256 데이터 암호화 키를 생성합니다. Azure Virtual Desktop은 암호화 
키를 이용하여 모든 볼륨 키를 암호화하고 보호합니다. 암호화 키는 암호화된 형식으로 사용하거나 
보고할 수 없습니다. 볼륨이 삭제되면 키도 즉시 삭제됩니다.

보안 및 규정 준수와 관련해서는 Azure Files 및 스토리지 공간 다이렉트 모두 모든 Azure지원 인증서가 
있습니다. Azure NetApp Files는 ISO가 완료되었습니다. FSLogix 프로필 컨테이너, 사용자 프로필 디스크 
및 기타 사용자 프로필 기술에 대한 자세한 내용은 FSLogix 프로필 컨테이너 및 Azure Files의 표를 
참조하세요.

직접 FSLogix 프로필 컨테이너 설정을 만들려면 다음 자습서 중 하나로 시작해 보세요.

• Azure Files 및 AD DS를 사용하여 프로필 컨테이너 만들기
• Azure NetApp Files 및 AD DS를 사용하여 프로필 컨테이너 만들기
• 파일 공유를 활용하여 프로필 컨테이너 만들기

https://www.microsoft.com/trustcenter/compliance/complianceofferings
https://docs.microsoft.com/azure/virtual-desktop/fslogix-containers-azure-files
https://docs.microsoft.com/azure/virtual-desktop/create-file-share
https://docs.microsoft.com/azure/virtual-desktop/create-fslogix-profile-container
https://docs.microsoft.com/azure/virtual-desktop/create-host-pools-user-profile
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세션 호스트 및 애플리케이션 보안

여러 작업을 수행하고 여러 도구를 이용하여 Azure Virtual Desktop 세션 호스트 및 애플리케이션을 
보호할 수 있습니다. 이 챕터에서는 이러한 Azure Virtual Desktop 환경 구성 요소를 보호하기 위해 
수행할 수 있는 작업을 설명합니다.

Microsoft Defender for Endpoint

맬웨어 및 인텔리전트형 위협으로부터 엔드포인트를 보호하려면 Microsoft Defender for 
Endpoint(이전의 Microsoft Defender Advanced Threat Protection)를 환경 설정하는 것이 좋습니다. 
Azure Virtual Desktop VM에 Microsoft Defender for Endpoint를 배포하는 여러 방법이 있습니다. 로컬 
그룹 정책, 도메인 그룹 정책을 이용하거나 관리 도구로 온보딩할 수도 있습니다. 자세한 내용은  
Azure Virtual Desktop에서 Windows 10 다중 세션 디바이스 온보딩 방법을 설명하는 해당 문서를 
참조하세요. Windows 10 Enterprise 및 Windows 10 Enterprise 다중 세션의 단일 세션 시나리오가 모두 
완전히 지원되며, Azure Virtual Desktop 컴퓨터를 Defender for Endpoint로 온보딩하는 방식에는 
변경 사항이 없습니다. 이전에는 Windows 10 Enterprise 다중 세션에 대해 최대 50개의 동시 사용자 
연결을 지원하는 Defender for Endpoint에 대한 소프트 제한이 있었지만 현재는 이 소프트 제한이 
없어졌습니다. Windows 10 Enterprise 다중 세션을 활용하는 경우, 요구 사항에 따라 모든 사용자에게 
Microsoft Defender for Endpoint(사용자당), Windows Enterprise E5, Microsoft 365 Security 또는 
Microsoft 365 E5를 통해 라이선스를 부여하는 방법과 VM에 Azure Defender를 통해 라이선스를 
부여하는 방법 중 선택할 수 있습니다. Azure Virtual Desktop의 Microsoft Defender for Endpoint 
기능에 대한 자세한 내용은 해당 문서를 참조하세요.

Microsoft Endpoint Manager와 Microsoft Intune의 통합

Microsoft Intune을 사용하여 규정 준수에 대한 정책을 만들고 확인할 수 있습니다. 또한 이를 사용하여 
Azure에서 실행되는 디바이스에 애플리케이션, 기능 및 설정을 배포할 수 있습니다. 지침을 보려면 
Microsoft Endpoint Manager에서 Intune 연습을 참조하세요. Microsoft Intune은 인증 및 권한 부여를 
위해 Azure AD와도 통합됩니다. 또한 데이터 보호를 위해 Azure Information Protection과 통합됩니다. 
Microsoft Intune은 Microsoft 365 제품군과 함께 사용할 수 있습니다. 애플리케이션 제어는 모든 

https://docs.microsoft.com/microsoft-365/security/defender-endpoint/Onboard-Windows-10-multi-session-device?view=o365-worldwide
https://techcommunity.microsoft.com/t5/microsoft-defender-for-endpoint/windows-virtual-desktop-support-is-now-generally-available/ba-p/2103712
https://techcommunity.microsoft.com/t5/microsoft-defender-for-endpoint/windows-virtual-desktop-support-is-now-generally-available/ba-p/2103712
https://docs.microsoft.com/mem/intune/fundamentals/tutorial-walkthrough-endpoint-manager
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애플리케이션을 신뢰할 수 있다고 간주하는 애플리케이션 신뢰 모델을 더 이상 따르지 않습니다. 새 
모델에서는 신뢰도가 검증된 애플리케이션만 실행됩니다. Microsoft Defender Application Control 
및 AppLocker는 애플리케이션 제어를 제공하기 위해 Windows 10에 포함되어 있으며 Azure Virtual 
Desktop 환경에서 보안 방법으로도 이용할 수 있습니다. 다음 단락에서 이 두 가지 방법에 대해 자세히 
설명하겠습니다.

Windows Defender Application Control

매일 수천 개의 새로운 악성 파일이 생성되므로, 맬웨어를 방지하기 위한 서명 기반 탐지와 같은 기존의 
바이러스 백신 솔루션을 활용하면 새로운 공격을 제대로 방어할 수 없습니다. Windows Defender 
Application Control은 사용자가 실행할 수 있는 애플리케이션과 시스템 코어(커널)에서 실행되는 
코드를 제한하여 이러한 보안 위협 유형을 완화할 수 있습니다. Application Control은 Windows 10에 
도입되었으며, Azure Virtual Desktop을 이용하면 Azure Virtual Desktop 호스트에서 실행할 수 있는 
드라이버 및 애플리케이션을 제어할 수 있습니다. Application Control은 MSRC(Microsoft 보안 대응 
센터)에서 정의한 서비스 기준에 따라 보안 기능으로 설계되었습니다. Application Control 빌드별로 
사용 가능한 개별 Application Control 기능에 대한 자세한 내용은 기능 가용성 설명서를 참조하세요. 
Application Control을 시작하려면 이 페이지를 참조하세요.

AppLocker

AppLocker는 사용자가 승인되지 않은 소프트웨어를 실행하지 못하도록 하는 데 도움이 됩니다. 
AppLocker 제어 정책 제한 규칙은 파일 속성, 제품 이름, 파일 이름 또는 파일 버전을 기반으로 합니다. 
AppLocker에는 Windows가 제대로 작동하는 데 필요한 파일이 AppLocker 규칙 컬렉션에서 허용되도록 
하기 위해 규칙 컬렉션별 기본 규칙이 포함되어 있습니다. 또한 기본 규칙을 사용하면 로컬 관리자 
그룹의 구성원이 모든 Windows Installer 파일을 실행할 수 있습니다. AppLocker 규칙 컬렉션은 허용되는 
파일 목록으로 작동합니다. 규칙 컬렉션에 나열된 파일만 실행할 수 있습니다. 이 환경 설정을 사용하면 
AppLocker 규칙이 적용될 때 어떤 일이 발생하는지 쉽게 확인할 수 있습니다. AppLocker는 기본적으로 
허용된 목록으로 작동하므로 규칙이 명시적으로 파일 실행을 허용하거나 거부하지 않으면 AppLocker의 
기본 거부 동작이 파일을 차단합니다. 기본적으로 AppLocker는 매우 강력한 도구이지만, AppLocker가 
아니라 Application Control을 활용하여 애플리케이션 제어를 구현하는 것이 가능한 경우 그렇게 하는 
편이 좋습니다.

https://docs.microsoft.com/windows/security/threat-protection/windows-defender-application-control/feature-availability
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-application-control/windows-defender-application-control-design-guide
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Application Control은 지속적으로 개선 중이며 Microsoft 관리 플랫폼에서 추가 지원을 받을 
예정입니다. AppLocker에는 계속해서 보안 수정 사항이 적용되지만 새로운 기능 개선은 이루어지지 
않을 예정입니다. 그러나 경우에 따라 AppLocker가 조직에 더 적합한 기술일 수 있습니다. 예를 들어 
Windows OS(운영 체제) 환경이 혼합된 경우 공유 컴퓨터의 사용자 또는 그룹별로 다른 정책을 적용해야 
합니다. 또는 DLL 또는 드라이버와 같은 애플리케이션 파일에 애플리케이션 제어를 적용하지 않는 
것이 좋습니다. 모범 사례에 따르면 조직에 가능한 한 가장 제한적인 수준에서 Application Control을 
적용해야 합니다. 그런 다음 AppLocker를 사용하여 제한을 더 세부적으로 조정할 수 있습니다. 
AppLocker를 시작하려면 이 페이지를 참조하세요.

Application Control 및 AppLocker 기능 가용성 행렬에서는 두 기술을 보다 자세히 비교합니다.

FSLogix Application Masking

Application Masking의 기본 사용 사례는 많은 골든 이미지(마스터 이미지)를 관리하는 복잡성을 크게 
줄이는 것입니다. Application Masking은 주로 보안 수단으로 의도된 것은 아니지만 애플리케이션에 
대한 보안을 제공하는 데 사용할 수도 있습니다. Application Masking은 기준에 따라 애플리케이션, 
폰트 및 기타 항목에 대한 액세스를 관리합니다. Application Rules Editor는 애플리케이션과 같이 관리할 
항목을 설명하는 데 사용됩니다. Application Masking은 물리적 환경과 가상 환경에서 모두 사용할 
수 있습니다. Application Masking은 Virtual Desktop과 같은 비영구 가상 환경을 관리하기 위해 가장 
자주 적용됩니다. Application Masking을 시작하려면 FSLogix Application Masking 구현 자습서를 
참조하세요.

화면 캡처 보호

화면 캡처 보호(미리 보기) 기능은 클라이언트 엔드포인트에서 중요한 정보가 캡처되지 않도록 
합니다. 이 기능을 사용하도록 설정하면 스크린샷 및 화면 공유에서 원격 콘텐츠가 자동으로 
차단되거나 숨겨집니다. 또한 화면의 콘텐츠를 지속적으로 캡처할 수 있는 악성 소프트웨어에서 
원격 콘텐츠가 숨겨집니다. 이 기능을 활용하는 경우 원격 콘텐츠가 엔드포인트에 복사되지 않도록 
클립보드 리디렉션(추후 이 핸드북 설명 참조)을 이용하지 않는 것이 좋습니다. 이 정책은 레지스트리 
키를 환경 설정하여 호스트 수준에서 적용됩니다. 이 정책을 활성화하려면 PowerShell을 열고 
EnableScreenCaptureProtection 레지스트리 키를 설정합니다.

https://docs.microsoft.com/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
https://docs.microsoft.com/windows/security/threat-protection/windows-defender-application-control/feature-availability
https://docs.microsoft.com/fslogix/implement-application-masking-tutorial
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그림 8: 화면 캡처 보호 기능의 예

이 새 기능을 테스트하려면 호스트 풀을 유효성 검사 환경에서 프로비저닝해야 하며 Windows Desktop 
클라이언트, 버전 1.2.1526 이상을 다운로드하여 설치해야 합니다. 물론 이 기능은 사용자가 휴대폰을 
이용하여 화면 사진을 찍는 것을 막지는 못합니다. 그러나 추가 보안 계층을 추가할 수 있는 옵션을 
제공합니다. 

화면 캡처 보호 사용에 대한 자세한 지침은 이 페이지를 참조하세요.

사용자 환경의 소프트웨어 패치

모든 환경에서 취약점을 식별하면 가능한 한 빨리 패치해야 합니다. 이는 Azure Virtual Desktop 
환경에도 적용됩니다. 여기에는 실행 중인 운영 체제, 운영 체제 내부에 배포되는 애플리케이션 및 새 
컴퓨터를 만드는 이미지가 포함됩니다. 공급업체 패치 알림 통신을 따르고 적시에 패치를 적용합니다. 
새로 배포된 컴퓨터를 가능한 한 안전하게 보호할 수 있도록 기본 이미지를 매월 패치하는 것이 
좋습니다.

자세한 내용은 마스터 VHD 이미지 준비 및 사용자 맞춤화에 대한 가이드를 따르세요.

마스터 이미지에는 일반적으로 미리 정의된 보안 외에도 필요한 소프트웨어 및 환경 설정이 포함됩니다. 
자체 이미징 파이프라인을 설정하려면 시간과 인프라가 필요합니다. Azure VM Image Builder를 
사용하면 이미지를 설명하는 간단한 환경 설정을 제공하고 서비스에 제출하여 이미지를 구축하고 
배포할 수 있습니다. Azure Image Builder는 Azure 리소스 공급자가 액세스할 수 있는 완전 관리형 

https://docs.microsoft.com/azure/virtual-desktop/create-validation-host-pool
http://aka.ms/wvdclient
http://aka.ms/wvdclient
https://docs.microsoft.com/azure/virtual-desktop/security-guide#session-host-security-best-practices
https://docs.microsoft.com/azure/virtual-desktop/set-up-customize-master-image
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Azure 서비스입니다. Azure Image Builder 프로세스에는 원본, 사용자 맞춤형 및 배포의 세 가지 주요 
부분이 있으며, 이러한 부분은 템플릿에 표시됩니다.

그림 9는 Image Builder 프로세스를 보여 줍니다. Azure Image Builder 프로세스의 결과는 Shared 
Image Gallery 내에 VHD(가상 하드 디스크) 관리형 이미지로 저장된 템플릿 이미지로, 이는 Azure 
Virtual Desktop 세션 호스트를 다시 구축하는 데 이용할 수 있습니다.

그림 9: Azure Image Builder 프로세스

자세한 내용은 Azure Image Builder 개요를 참조하세요.

최대 비활성/연결 해제 시간 정책 및 화면 잠금

비활성 상태인 사용자를 로그아웃하면 리소스가 보존되고 권한 없는 사용자가 액세스할 수 없습니다. 
시간 제한을 사용하여 리소스 사용과 사용자 생산성의 균형을 맞추는 것이 좋습니다. 상태 비저장 
애플리케이션과 상호 작용하는 사용자의 경우, 시스템을 끄고 리소스를 보존하는 것과 같은 더욱 
적극적인 정책을 고려해야 합니다. 시뮬레이션 또는 CAD 렌더링과 같이 사용자가 유휴 상태일 경우 
계속 실행되는 장기간 실행 중인 애플리케이션의 연결을 해제하면 사용자의 작업을 방해할 수 있으며 
컴퓨터를 다시 시작해야 할 수도 있습니다. 또한 유휴 시간 동안 컴퓨터의 화면이 잠기도록 Azure Virtual 
Desktop을 환경 설정하고 잠금을 해제하려면 인증을 요구하여, 원치 않는 시스템 액세스를 방지할 수 
있습니다. 로컬 그룹 정책 편집기 또는 중앙에서 그룹 정책 개체를 활용하여 템플릿 이미지 내에서 최대 
비활성/연결 해제 시간을 환경 설정할 수 있습니다. 그림 10은 다양한 설정의 위치를 보여 줍니다.

https://docs.microsoft.com/azure/virtual-machines/image-builder-overview
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그림 10: 세션 제한에 대한 그룹 정책 위치

디바이스 리디렉션 환경 설정하기

사용자는 Azure Virtual Desktop 세션에 다양한 (주변) 디바이스를 가져올 수 있습니다. 이 기능은 
전체 사용자 환경을 크게 향상시키는 훌륭한 기능입니다. 단, 사용자가 리디렉션할 수 있는 것을 
현명하게 선택해야 합니다. 예를 들어 사용자가 Azure Virtual Desktop 세션의 클립보드 데이터를 
로컬 클라이언트로 복사하지 않도록 하거나, Azure Virtual Desktop 내의 USB 드라이브에 액세스하지 
못하도록 막을 수 있습니다. 보안 요구 사항을 평가하고 이러한 기능을 이용 중지해야 하는지 여부를 
확인하는 것이 좋습니다. 

그림 11은 호스트 풀의 RDP 속성의 일부로 변경할 수 있는 몇 가지 옵션을 보여 줍니다. Azure Virtual 
Desktop 페이지의 화면 왼쪽의 메뉴에서 호스트 풀을 선택한 다음 화면 왼쪽의 메뉴에서 RDP 속성을 
선택합니다. 또는 고급 탭을 열고 세미콜론으로 구분된 형식으로 RDP 속성을 추가할 수 있습니다. 
작업이 완료되면 저장을 선택하여 변경 내용을 저장합니다.
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그림 11: 호스트 풀의 RDP 속성에 대한 옵션

자세한 내용은 호스트 풀의 RDP(원격 데스크톱 프로토콜) 속성 사용자 맞춤에 대한 자세한 정보를 
제공하는 이 가이드를 참조하세요.

https://docs.microsoft.com/azure/virtual-desktop/customize-rdp-properties
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Windows 탐색기 액세스 제한

대부분의 Azure Virtual Desktop 배포에서는 더 나은 비용 최적화를 제공하는 풀링된 시나리오가 
구현됩니다. 이는 기본적으로 사용자가 여러 사용자와 동시에 세션 호스트에 로그인하여 Azure VM 
리소스를 공유한다는 것을 의미합니다. 따라서 사용자가 서로의 세션 데이터에 액세스하거나 공유 
VM에서 원치 않는 작업을 수행할 수 없도록 잠금 정책을 수행하는 것이 좋습니다. 로컬 및 원격 
드라이브 매핑을 숨김으로써 Windows 탐색기 액세스를 제한하면 사용자가 시스템 환경 설정 및 
사용자에 대한 원치 않는 정보를 검색할 수 없습니다. 이러한 환경 설정은 템플릿 이미지 내에서 수행할 
수 있지만 그룹 정책 개체를 활용하여 적용할 수도 있습니다.

그림 12는 Windows 탐색기 액세스를 환경 설정하는 데 활용할 수 있는 그룹 정책 개체 위치를 보여 
줍니다.

그림 12: Windows 탐색기 액세스를 환경 설정하기 위한 그룹 정책 개체 위치
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드라이브를 숨겨 Windows 탐색기 액세스를 제한하는 방법에 자세한 내용은 그룹 정책 개체(Group 
Policy Object)를 활용하여 지정된 드라이브를 숨기기 자습서를 확인하세요. 드라이브를 숨긴다고 해서 
액세스가 차단되지는 않습니다. 선택적으로 특정 드라이브에 대한 액세스를 차단할 수도 있습니다. 
기본적으로 설정을 조사하여 세션 호스트를 잠글 수 있습니다(예: 명령 프롬프트, 제어판 또는 Windows 
설정에 대한 액세스 차단). 이러한 모든 설정에 대한 자세한 설명은 이 핸드북에서 다루지 않습니다.

Microsoft 365 앱 보안 관리

세션 호스트를 보호하는 것 외에도 내부에서 실행되는 애플리케이션을 보호하는 것도 중요합니다. 
Microsoft 365 앱(이전 Microsoft Office Pro Plus)은 세션 호스트에 배포된 가장 일반적인 애플리케이션 
중 일부입니다. Office 배포 보안을 개선하려면 엔터프라이즈용 Microsoft 365 앱의 보안 정책 관리자를 
사용하는 것이 좋습니다. 이 도구는 배포에 적용하여 보안 기능을 추가할 수 있는 정책을 식별합니다. 
또한 보안 정책 관리자는 보안 및 생산성에 미치는 영향을 기준으로 정책을 권장합니다. 보안 그룹에 
정책 환경 설정이 할당된 경우 보안 정책 관리자는 해당 그룹의 사용자가 Microsoft 365 애플리케이션을 
활용하는 방식을 분석합니다. 이 분석과 Microsoft 모범 사례를 기반으로 하여, 특정 보안 정책과 이러한 
정책이 생산성 및 보안에 미치는 영향에 대한 인사이트를 제시하는 권장 사항이 생성됩니다. 자세한 
내용은 엔터프라이즈용 Microsoft 365 앱에 대한 보안 정책 관리자 개요를 참조하세요.

https://docs.microsoft.com/troubleshoot/windows-client/group-policy/using-group-policy-objects-hide-specified-drives
https://docs.microsoft.com/troubleshoot/windows-client/group-policy/using-group-policy-objects-hide-specified-drives
https://docs.microsoft.com/DeployOffice/overview-of-security-policy-advisor
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네트워크 액세스 보안

Azure Virtual Desktop은 RDP(원격 데스크톱 프로토콜)를 이용하여 네트워크 연결을 통해 원격 표시 및 
입력 기능을 제공합니다. Azure Virtual Desktop의 연결 데이터 흐름은 가장 가까운 Azure 데이터센터에 
대한 DNS 조회로 시작합니다. 게이트웨이는 인텔리전트형 역방향 프록시 역할을 합니다. 게이트웨이는 
클라이언트에 도달하는 픽셀만으로 모든 세션 연결을 관리합니다. 사용자 연결 상태를 구성하는 데는 
다섯 가지 단계가 있습니다.

1. 토큰이 Azure AD에서 인증되면 원격 데스크톱 서비스 클라이언트로 반환됩니다.
2. 게이트웨이가 연결 브로커를 통해 토큰을 검사합니다.
3. 브로커는 사용자에게 할당된 리소스에 대해 Azure SQL Database를 쿼리합니다.
4. 게이트웨이와 브로커는 연결된 클라이언트의 세션 호스트를 선택합니다.
5. 세션 호스트는 Azure Virtual Desktop 게이트웨이를 활용하여 클라이언트에 대한 역방향 연결을 

만듭니다. 

그림 13은 Azure에서 실행되는 Azure Virtual Desktop의 5단계 연결 프로세스를 보여 줍니다.

그림 13: Azure Virtual Desktop의 5단계 연결 프로세스
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TLS 1.2는 클라이언트 및 세션 호스트에서 시작되어 Azure Virtual Desktop 인프라 구성 요소로 
향하는 모든 연결에 이용됩니다. Azure Virtual Desktop은 Azure Front Door와 동일한 TLS 1.2 암호를 
이용합니다. 클라이언트 컴퓨터와 세션 호스트가 이러한 암호를 모두 사용할 수 있는지 확인하는 것이 
중요합니다. 역방향 연결 전송(다음 단락에서 자세히 설명됨)의 경우 클라이언트와 세션 호스트는 모두 
Azure Virtual Desktop 게이트웨이에 연결합니다. TCP 연결을 설정한 후 클라이언트 또는 세션 호스트는 
Azure Virtual Desktop 게이트웨이 인증서의 유효성을 검사합니다. 기본 전송을 설정한 후 RDP는 세션 
호스트의 인증서를 이용하여 클라이언트와 세션 호스트 간에 중첩된 TLS 연결을 설정합니다.

역방향 연결

RDS(원격 데스크톱 서비스) 및 RD 게이트웨이(원격 데스크톱 게이트웨이)에 익숙하다면, 사용자가 RD 
세션 호스트(원격 데스크톱 세션 호스트)에 연결할 수 있도록 허용하기 위해서는 RD 게이트웨이에서 RD 
세션 호스트를 향해 TCP 포트 3389를 열어야 한다는 점을 알고 있을 것입니다.

RDS와 달리 Azure Virtual Desktop은 기본적으로 추가 보안 계층을 제공하므로 들어오는 RDP 연결을 
수신하는 데 TCP 수신기가 필요하지 않습니다. Azure Virtual Desktop은 역방향 연결 전송을 이용하여 
원격 세션을 설정하고 RDP 트래픽을 전송합니다. 세션 호스트에 자동으로 설치된 Azure Virtual Desktop 
Agent는 HTTPS 연결을 통해 Azure Virtual Desktop 인프라에 대한 아웃바운드 연결을 이용하도록 환경 
설정됩니다. 따라서 세션 호스트 앞의 방화벽 내부에 인바운드 포트가 필요하지 않습니다. 역방향 연결을 
활성화하는 데 필요한 추가 작업은 없지만 TCP 포트 3389가 불필요하게 열리지 않도록 하는 것이 
좋습니다.

일반적으로는 사용자 환경에서 세션 호스트에 대한 직접 RDP 액세스를 차단해야 합니다. 관리 또는 
문제 해결을 위해 직접 RDP 액세스가 필요한 경우 내부 네트워크에서 연결하거나 Just-In-Time 액세스를 
활성화하여 세션 호스트의 잠재적 공격 노출을 줄일 수 있습니다. 

네트워크 보안 그룹 서비스 태그

취할 수 있는 또 다른 보안 조치는 NSG(네트워크 보안 그룹) 서비스 태그를 활용하여 Azure Virtual 
Desktop 트래픽을 제한하는 것입니다.
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서비스 태그는 Azure VM에 대한 보안을 단순화합니다. Azure 가상 네트워크는 Azure Virtual Desktop 
배포에 이용되므로 서비스 태그를 이용하면 Azure 서비스에 대한 네트워크 액세스만 쉽게 제한할 수 
있습니다. NSG 규칙에서 서비스 태그를 사용하여 전 세계적으로나 Azure 리전별로 특정 Azure 서비스에 
대한 트래픽을 허용하거나 거부할 수 있습니다. NSG는 Azure 리소스 내부 또는 외부로 향하는 네트워크 
트래픽 흐름을 허용하거나 거부하는 보안 규칙 모음입니다. 각 규칙은 이름, 우선 순위, 원본 또는 대상, 
프로토콜, 방향, 포트 범위 및 작업과 같은 속성을 지정할 수 있습니다. NSG는 계층 3 및 계층 4 네트워크 
보안 서비스입니다.

Azure Virtual Desktop용으로 만든 Azure VM은 제대로 작동하려면 여러 FQDN(정규화된 도메인 
이름)에 액세스할 수 있어야 합니다. 다음 표에는 이러한 FQDN 및 포트가 표시됩니다.

주소 아웃바운드 
TCP 포트 목적 서비스 태그

*.wvd.microsoft.com 443 서비스 트래픽 WindowsVirtualDesktop

gcs.prod.monitoring.core.windows.net 443 에이전트 트래픽 AzureCloud

production.diagnostics.monitoring.core. 
windows.net 443 에이전트 트래픽 AzureCloud

*xt.blob.core.windows.net 443 에이전트 트래픽 AzureCloud

*eh.servicebus.windows.net 443 에이전트 트래픽 AzureCloud

*xt.table.core.windows.net 443 에이전트 트래픽 AzureCloud

*xt.queue.core.windows.net 443 에이전트 트래픽 AzureCloud

catalogartifact.azureedge.net 443 Azure Marketplace AzureCloud

kms.core.windows.net 1688 Windows 정품 인증 인터넷

mrsglobalsteus2prod.blob.core.windows.net 443 에이전트 및 SXS 스택 
업데이트

AzureCloud

wvdportalstorageblob.blob.core.windows.net 443 Azure 포털 지원 AzureCloud

169.254.169.254 80
Azure Instance 
Metadata 서비스 
엔드포인트

해당 없음

168.63.129.16 80 세션 호스트 상태 
모니터링

해당 없음
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애플리케이션 수준 보호를 위한 Azure Firewall

Azure Firewall은 이전에 설명한 대로 환경 설정을 단순화하기 위해 Azure Virtual Desktop FQDN 태그를 
제공합니다. 다음 단계를 활용하여 Azure Firewall을 통해 아웃바운드 Azure Virtual Desktop 플랫폼 
트래픽을 허용합니다.

•  Azure Firewall을 배포하고 Azure Virtual Desktop 호스트 풀 서브넷 UDR(사용자 정의 경로)을 환경 
설정하여 Azure Firewall을 통해 모든 트래픽을 라우팅합니다.

•  애플리케이션 규칙 컬렉션을 만들고 AzureVirtualDesktop FQDN 태그를 이용하는 규칙을 
추가합니다.

•  Azure Virtual Desktop 호스트 풀에 필요한 스토리지 및 Service Bus 계정 집합은 배포별로 다르므로 
AzureVirtualDesktop FQDN 태그에 아직 캡처되어 있지 않습니다. *xt.blob.core.windows.net, 
*eh.servicebus.windows.net 및 *xt.table.core.windows.net에 대한 호스트 풀 서브넷의 HTTPS 
액세스를 허용하여 이 문제를 해결합니다. 이러한 와일드카드 FQDN은 필요한 액세스를 제공하지만 
덜 제한적입니다. 다른 옵션은 로그 분석 쿼리를 사용하여 필요한 정확한 FQDN을 나열한 다음 
방화벽 애플리케이션 규칙에 명시적으로 허용하는 것입니다.

•  네트워크 규칙 컬렉션을 만들고, TCP 및 UDP 포트 53의 경우 AD DS 프라이빗 IP 주소에서 *로 가는 
트래픽을 허용하고, Azure Virtual Desktop VM에서 Windows Activation Service TCP 포트 1688로 
트래픽을 허용합니다.

이 환경 설정에 대한 자세한 내용은 Azure Virtual Desktop에 대한 호스트 풀 아웃바운드 액세스 
가이드에서 확인할 수 있습니다.

인터넷에 대한 호스트 풀 아웃바운드 액세스

사용 사례에 따라 사용자에 대한 보안 아웃바운드 인터넷 액세스를 사용하도록 설정해야 할 수 
있습니다. 허용되는 대상 목록(예: Microsoft 365 액세스)이 효과적으로 정의된 경우 Azure Firewall 
애플리케이션 및 네트워크 규칙을 활용하여 필요한 액세스를 환경 설정할 수 있습니다. 애플리케이션이 
효과적으로 정의되어 있지 않은 경우 이러한 대상을 허용 목록에 포함하는 것이 다소 까다로울 수 
있습니다. 또한 기존 온-프레미스 보안 웹 게이트웨이를 활용하여 아웃바운드 사용자 인터넷 트래픽을 
필터링하려는 경우 명시적 프록시 환경 설정으로 Azure Virtual Desktop 호스트 풀에서 실행되는 웹 
브라우저 또는 기타 애플리케이션을 환경 설정할 수도 있습니다.

https://docs.microsoft.com/azure/firewall/protect-windows-virtual-desktop#host-pool-outbound-access-to-windows-virtual-desktop
https://docs.microsoft.com/azure/firewall/protect-windows-virtual-desktop#host-pool-outbound-access-to-windows-virtual-desktop
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Azure 보안 모범 사례

이 섹션에서는 Azure Security Center를 활용하여 보안을 제공하고, 보안 점수를 개선하고, Azure Virtual 
Desktop의 Azure 보안 기준을 활용하는 방법에 대한 일반적인 지침을 제공합니다.

Azure Security Center

Azure Security Center는 Azure Defender를 통합하여 보안 점수 및 위협 보호 기능을 통해 무료 보안 
태세 관리 기능을 제공합니다.

일반적으로 Azure Virtual Desktop을 포함하여 환경의 전반적인 보안을 강화하기 위해 보안 점수를 
모니터링하는 것이 좋습니다. 시작하려면 Azure Security Center 설정을 위한 빠른 시작 가이드를 
따르세요.

보안 점수는 전반적인 보안을 개선하기 위한 권장 사항 및 모범 사례 조언을 제공합니다. 이러한 권장 
사항은 우선순위가 지정되어 있어 가장 중요한 권장 사항을 선택하는 데 도움이 되며, 빠른 수정 옵션을 
통해 잠재적인 취약점을 신속하게 해결할 수 있습니다. 또한 이러한 권장 사항은 시간이 지남에 따라 
업데이트되어 환경의 보안을 유지하는 최선의 방법에 대한 최신 정보를 제공합니다. 자세한 내용은 
Azure Security Center의 보안 점수 향상을 참조하세요.

보안 태세 모니터링을 시작하면 Azure Defender를 사용하여 VM, SQL, 스토리지 계정, 컨테이너 및 키 
자격 증명 모음과 같은 하이브리드 클라우드 워크로드를 보호하는 것이 좋습니다. Azure Defender를 
사용하면 위협 경고의 우선순위를 확인하고, 취약점을 관리하고, PCI와 같은 일반 프레임워크의 규정 
준수를 평가할 수 있습니다.

보안 경고는 Azure Defender 포털에서 관리할 수 있으며, SIEM(보안 정보 및 이벤트 관리) 도구로 내보내 
분석 및 수정을 수행할 수도 있습니다. Microsoft의 클라우드 SIEM 도구는 Azure Sentinel이라고 합니다. 
Azure Security Center를 Azure Sentinel과 통합하면 보안 운영 센터에 매우 유용합니다.

https://docs.microsoft.com/azure/security-center/security-center-get-started
https://docs.microsoft.com/azure/security-center/secure-score-security-controls
https://azure.microsoft.com/services/azure-sentinel/
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Azure Sentinel은 조직 전체에서 인텔리전트형 보안 분석 기능을 제공하여 모든 사용자, 데이터, 
애플리케이션 및 인프라에서 데이터를 수집하는 클라우드 네이티브 SIEM 도구입니다. Azure Sentinel은 
AI와 머신 러닝을 이용하여 더욱 스마트하고 빠르게 위협을 탐지하며, 클라우드 네이티브 특성으로 
인해 기존 SIEM 도구에서 요구하는 비용, 인프라 및 유지 관리가 필요 없습니다. 특히 Azure Virtual 
Desktop의 경우 Azure Sentinel은 세션 호스트, Microsoft Defender for Endpoint 경고 및 Azure Virtual 
Desktop 진단에서 Windows 이벤트 로그를 수집할 수 있습니다. 후자는 Azure Virtual Desktop 서비스의 
기능으로, 누군가가 Azure Virtual Desktop 역할을 할당받고 서비스를 이용할 때마다 정보를 기록합니다.

자세한 내용은 Azure Virtual Desktop의 진단 기능에 Log Analytics를 이용하는 방법에 대해 설명하는 
문서에서도 제공됩니다.

Azure Virtual Desktop의 Azure 보안 기준

Azure Virtual Desktop의 Azure 보안 기준은 Azure Security Benchmark 버전 2.0의 지침을 Azure 
Virtual Desktop에 적용하는 역할을 합니다. Azure에서 클라우드 솔루션을 보호하는 방법에 대한 권장 
사항을 제공합니다. Azure Virtual Desktop의 Azure 보안 기준의 내용은 Azure Security Benchmark에서 
정의한 보안 컨트롤과 Azure Virtual Desktop에 적용되는 관련 지침으로 쉽게 그룹화됩니다.

다음 표에는 기준에 포함된 항목에 대한 직접 링크가 나와 있습니다.

Azure Virtual Desktop의 Azure 보안 기준

NS - 네트워크 보안

IM - ID 관리

PA - 권한 있는 액세스

DP - 데이터 보호

AM - 자산 관리

LT - 로깅 및 위협 탐지

IR - 인시던트 대응

PV - 태세 및 취약성 관리

ES - 엔드포인트 보안

BR - 백업 및 복구

GS - 거버넌스 및 전략

https://docs.microsoft.com/azure/virtual-desktop/diagnostics-log-analytics
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#network-security
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#identity-management
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#privileged-access
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#data-protection
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#asset-management
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#logging-and-threat-detection
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#incident-response
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#posture-and-vulnerability-management
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#endpoint-security
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#backup-and-recovery
https://docs.microsoft.com/azure/virtual-desktop/security-baseline#governance-and-strategy
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결론

요약

이 핸드북에서는 먼저 Azure Virtual Desktop 환경 보안의 중요성을 소개했으며 일반적인 배포의 
상위 레벨 아키텍처에 대해 알아보았습니다. 그런 다음 조건부 액세스를 활용하여 환경에 액세스하는 
ID를 보호하는 방법과 감사 로그를 수집하는 방법을 다루었습니다. 이를 진행하면서 FSLogix 프로필 
및 디스크 암호화로 사용자 데이터를 보호하는 방법을 설명했습니다. 그런 다음 세션 호스트 및 
애플리케이션 보안, Azure Defender for Endpoint, AppLocker, 패치, 잠금 및 Microsoft 365 보안 관리에 
대해 설명했습니다. 마지막으로 역방향 연결, Azure Firewall 및 Azure 보안 기준과 같은 주제를 다루는 
Azure Virtual Desktop에 대한 네트워크 액세스 보안에 대한 지침을 제공했습니다.

Azure Virtual Desktop 보안 기초에 대한 이 핸드북을 통해 고객의 Azure Virtual Desktop 배포를 
안전하게 유지하는 방법을 더 잘 이해할 수 있기를 바랍니다. 시작하는 데 도움이 되는 추가 정보 및 
지원은 리소스 섹션을 확인하세요.

리소스

Azure Virtual Desktop을 통해 보안을 강화하는 여정에 도움이 되는 리소스는 다음과 같습니다.

• Azure Virtual Desktop 모범 사례에 대한 자세한 내용을 확인하세요.
• Azure Virtual Desktop 지침에 대한 Azure 보안 기준을 따르세요.
• 이 학습 모듈을 활용하여 Azure Virtual Desktop 보안 지식을 테스트하세요.
• Azure 무료 계정으로 지금 시작하세요.
• Azure 영업 전문가에게 문의하여 맞춤형 가이드를 받고, 가격 책정, 기술 요구 사항 및 보안 원격 

작업을 지원하기 위한 솔루션에 대해 알아보세요.
• Azure 마이그레이션 및 현대화 프로그램에 가입하여 온-프레미스 VDI를 마이그레이션하는 데 대한 

참고 자료 및 전문가의 도움을 받으세요.

https://docs.microsoft.com/azure/virtual-desktop/security-guide
https://docs.microsoft.com/azure/virtual-desktop/security-baseline
https://docs.microsoft.com/learn/modules/m365-wvd-security/
https://azure.microsoft.com/free/services/virtual-desktop/
https://azure.microsoft.com/services/virtual-desktop/azure-virtual-desktop-sales/
https://azure.microsoft.com/migration/migration-program/
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용어집

다음 표에는 이 핸드북 전체에 사용된 용어 설명이 포함되어 있습니다.

용어 설명

Active Directory Domain 
Services

디렉터리는 네트워크 개체에 대한 정보를 저장하는 계층 구조입니다. Active Directory 
Domain Services(AD DS)와 같은 디렉터리 서비스는 디렉터리 데이터를 저장하고 네트워크 
사용자와 관리자가 이 데이터를 사용할 수 있도록 합니다.

Azure Active 
Directory(Azure AD)

Azure AD는 직원들이 로그인하고 리소스에 액세스할 수 있도록 도와주는 Microsoft의 
클라우드 기반 ID 및 액세스 관리 서비스입니다.

Microsoft Defender 
Application Control

Application Control은 MSRC(Microsoft 보안 대응 센터)에서 정의한 서비스 기준에 따라 
보안 기능으로 설계되었으며, 디바이스에서 특정 드라이버 또는 애플리케이션을 실행할 수 
있는지 여부를 정의하는 정책을 통해 Windows 10 디바이스를 제어할 수 있도록 합니다.

MSRC(Microsoft 보안 
대응 센터)

MSRC(Microsoft 보안 대응 센터)는 Microsoft의 단일 보안 조정 및 통신 지점 역할을 하며 
세계에서 가장 경험이 풍부한 전문가들이 이끌고 있습니다. MSRC는 Microsoft 소프트웨어의 
취약점을 포함한 보안 인시던트를 식별, 모니터링, 해결 및 대응합니다.

FSLogix FSLogix는 Azure Virtual Desktop과 같은 원격 컴퓨팅 환경에서 프로필을 로밍하도록  
설계되었습니다. 전체 사용자 프로필을 단일 컨테이너에 저장합니다.

Azure Virtual Desktop Microsoft Azure에서 실행되는 데스크톱 및 앱 가상화 서비스입니다.

NSG(네트워크 보안 그룹) NSG에는 다양한 Azure 리소스의 인바운드 네트워크 트래픽 또는 아웃바운드 네트워크 
트래픽을 허용하거나 거부하는 보안 규칙이 존재합니다.

AppLocker
AppLocker는 사용자가 실행할 수 있는 앱 및 파일을 제어하는 데 도움이 됩니다. 여기에는 
실행 파일, 스크립트, Windows Installer 파일, DLL(동적 연결 라이브러리), 패키지 앱 및 
패키지 앱 설치 프로그램이 포함됩니다.

Windows 10 Enterprise 
다중 세션

Windows 10 Enterprise 다중 세션(이전의 Windows 10 Enterprise for Virtual 
Desktops(EVD))은 여러 동시 대화형 세션을 허용하는 새로운 원격 데스크톱 세션 
호스트입니다.

Azure NetApp Files Azure NetApp Files 서비스는 엔터프라이즈급 고성능 요금제형 파일 스토리지 서비스입니다. 
Azure NetApp Files는 모든 워크로드 유형을 지원하며 기본적으로 고가용성입니다.
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